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Sikring af offentlige enheder

Offentlige organisationer varetager centrale
samfundsfunktioner og er derfor en del af den
kritiske infrastruktur. Stabil drift og beskyttelse af
data, systemer og fysiske faciliteter er afggrende for
bade borgere, virksomheder og myndigheder.

Samtidig er trusselsbilledet blevet markant skaerpet.
Offentlige enheder er i stigende grad mal for
cyberangreb, sabotage, uautoriseret adgang og
driftsforstyrrelser. Kombinationen af komplekse IT-
og OT-systemer samt mange fysiske lokationer gger
sarbarheden.

Der stilles derfor ggede krav til systematisk
risikostyring, dokumentation og implementering af
sikkerhedsforanstaltninger.

Sikringsomrader for offentlige enheder

En effektiv sikringsstrategi kraever en helhedsorienteret tilgang, hvor bade fysiske, tekniske og
organisatoriske tiltag indgar.

Mekanisk sikring

Sikring af bygninger, kontorer og tekniske installationer gennem dgre, lasesystemer, sikrede zoner
og fysisk adskillelse af kritiske funktioner.

Videoovervagning (TVO)

Overvagning af adgangsveje, offentlige omrader og kritiske faciliteter med henblik pa praeventiv
effekt og dokumentation.

Adgangskontrol (ADK)

Styring og dokumentation af adgang til bygninger og systemer, sa kun autoriserede personer far
adgang.

Tyverialarm (AlA)
Beskyttelse mod indbrud og uautoriseret adgang - ofte koblet til overvagningscentraler.

Brandalarm (ABA)

Sikring af bygninger og tekniske installationer med tidlig varsling og begraensning af skader.




NIS2 og skaerpede krav til
offentlige organisationer

Offentlige enheder er omfattet af NIS2-direktivet,
som stiller krav til en struktureret og
dokumenterbar tilgang til sikkerhed.

Det indebaerer blandt andet:

e Risiko- og sarbarhedsanalyser

e |dentifikation af kritiske funktioner og
systemer

e Implementering af tekniske og
organisatoriske sikkerhedstiltag
Ledelsesmaessig forankring

e Dokumentation og rapportering

Sikkerhed skal ikke lzengere vaere ad hoc — men
en integreret del af organisationens drift og
ledelse.

Uvildig radgivning om sikring af offentlige enheder

Hager Consulting hjzelper offentlige organisationer med at skabe overblik og traeffe de rigtige
beslutninger gennem:

Risikoanalyse og vurdering af sikkerhedsniveau
NIS2 GAP-analyse og compliancevurdering
Udarbejdelse af sikringsstrategi

Projektering af sikkerhedslgsninger
Dokumentation til revision og myndigheder
Uvildig radgivning ved valg af leverandgrer

Dokumenterbare og prioriterede sikkerhedsbeslutninger
En struktureret tilgang ggr det muligt at:

Prioritere investeringer baseret pa risiko
Dokumentere overholdelse af krav

Skabe gennemsigtighed for ledelse og bestyrelse
Sikre at Igsninger er proportionale og effektive

HAGER CONSULTING Din sparringspartner i sikring

Sikkerhed. Klarhed. Compliance. Hager Consulting fungerer som uvildig radgiver og
sparringspartner for vandveerker, der gnsker at styrke
deres sikring og skabe et solidt grundlag for fremtidige

investeringer. Med fokus pa risiko, funktionalitet og
dokumentation hjaelper vi med at udvikle Igsninger, der
beskytter vandveerkets kritiske funktioner og understgtter
+
454216 4494 geeldende krav til sikkerhed.




